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Gespreksstarters

Vragen en antwoorden

Hoe herken je een phishingmail?

o Een phishingmail ziet er vaak raar uit. Het kan vol spelfouten staan, je ontvangt
misschien een vreemde link of in de mail wordt gevraagd om persoonlijke data
zoals je wachtwoord. Wees altijd voorzichtig!

Ben je weleens in een phishingmail getrapt?
Hoe zie jij dat een link niet te vertrouwen is?

o Kijk goed naar de link door er met je muis overheen te bewegen. Als de link er
vreemd uitziet of niet klopt met de website waar je denkt te zijn, is het
waarschijnlijk niet veilig.

Wat is een goed wachtwoord?

o Een goed wachtwoord is moeilijk te raden, bijvoorbeeld een zin. Gebruik een mix
van letters, cijfers en speciale tekens, zoals !, @ en #. Het moet ook niet iets zijn
dat makkelijk te raden is, zoals je naam of geboortedatum.

Wanneer is een wachtwoord veilig?

o Een wachtwoord is veilig als het moeilijk te raden is en als je het niet voor
meerdere accounts gebruikt. Verander je wachtwoorden regelmatig om ze veilig te
houden.

Hoeveel tijd zit jij op het internet?
Hoe werkt het internet?

o Hetinternet is een groot netwerk van computers die met elkaar praten via kabels
en draadloze signalen. Ze sturen informatie naar elkaar zodat jij websites kunt
bekijken en berichten kunt sturen.

Accepteer jij altijd de cookies?
Hoeveel verschillende wachtwoorden gebruik jij en hoe vaak vernieuw je die?

10. Wie gebruikt zijn telefoon vaker (jij of je ouders)?
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Wat is een geldezel?

o Een geldezel is iemand wiens bankrekening door iemand anders wordt gebruikt
om geld te verplaatsen. Dit is vaak om iets illegaals te verbergen. Het is belangrijk
om je bankgegevens veilig te houden.

Hoe voorkom je dat je een geldezel wordt?

o Geef je bankgegevens nooit aan vreemden en wees voorzichtig met aanbiedingen
die te mooi lijken om waar te zijn. Als iets verdacht lijkt, praat erover met een
volwassene.

Wat is het laatste wat jij online hebt gekocht?

Wat voor online advertenties Kkrijg jij?

Ken je al je Instagram volgers?

Heb jij weleens wat op TikTok gezet?

Wanneer mag iemand jou volgen op social media?
Naar wie zou jij een foto van jezelf sturen?

o Hetis het beste om foto's alleen te sturen naar mensen die je goed kent en

vertrouwt, zoals vrienden of familie.
Wanneer zet jij een foto van jezelf op internet?
Waarom delen jullie wel / geen foto's van mij op social media?
Wanneer weet je dat iets nepnieuws is?

o Nepnieuws is vaak gek of ongelooflijk. Controleer altijd of andere betrouwbare
nieuwsbronnen hetzelfde zeggen voordat je gelooft wat je leest.

Wat is desinformatie?

o Desinformatie is onjuiste informatie die express wordt verspreid om mensen te
misleiden. Het kan zijn om chaos te veroorzaken of een verkeerde indruk te
maken.

Hoe weet je of iets wel of niet waar is?

o Controleer informatie altijd bij betrouwbare bronnen, zoals bekende

nieuwswebsites, en kijk of andere mensen het ook zeggen.
Ben je weleens in nepnieuws getrapt?
Wat zijn data?

o Data zijn informatie. Het kan van alles zijn, zoals nummers, woorden of

afbeeldingen, die worden opgeslagen en gebruikt door computers.
Wat is de cloud?

o De cloud is een soort online opslagruimte waar je bestanden kunt bewaren en

vanaf verschillende apparaten kunt bekijken. Het werkt via internet.
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Hoeveel weet het internet van jou?

o Hetinternet kan veel over je weten, zoals wat je zoekt en waar je naar kijkt.

Hoeveel het weet hangt af van wat je online deelt.
Ken jij een ethisch hacker?

o Een ethisch hacker is iemand die bedrijven en organisaties helpt om hun
computersystemen te testen op zwakheden. Ze doen dit om te zorgen dat de
systemen veilig zijn.

Ben jij weleens gehackt?
Wat doet een hacker?

o Een hacker probeert vaak in computersystemen te komen om informatie te stelen

of dingen te verstoren. Sommige hackers helpen ook om systemen te verbeteren.
Wat is cyberpesten?
o Cyberpesten is als iemand via internet pest, zoals op sociale media of in
berichten. Dit kan zijn door nare dingen te zeggen of te doen.
Ben je weleens online gepest?
Heb je jezelf weleens gegoogeld?
Wat doe je als iemand online wordt gepest?
Heb jij vrienden leren kennen op het internet?
Wat is trollen?

o Trollen betekent het plaatsen van vervelende of gekke berichten om andere

mensen boos te maken of om een gesprek te verstoren.
Doe je weleens wat anoniem op het internet?
Gedraag jij je soms als een trol op het internet?
Hoe bescherm je je computer tegen virussen?

o Gebruik antivirussoftware en hou alles up-to-date. Wees voorzichtig met het
downloaden van onbekende bestanden en het klikken op verdachte links.

Wat is een firewall?

o Een firewall is als een beveiligingsmuur voor je computer. Het helpt om

ongewenste dingen buiten te houden en beschermt je tegen aanvallen van

buitenaf.



