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Beste HackShield Supporter,

Jouw gemeente gaat de strijd aan tegen cybercriminaliteit! Hiervoor wordt de hulp gevraagd van
Junior Cyber Agents: kinderen tussen de 8-12 jaar die zichzelf en hun omgeving digitale vaardigheden
aanleren.

Gedurende een aantal maanden worden kinderen uit de gemeente via onder andere een
videoboodschap van de politie en/of burgemeester opgeroepen om Cyber Agent te worden en zoveel
magelijk punten te halen. De beste Cyber Agents, de spelers die de meeste punten hebben
verzameld, wacht een officiéle huldiging.

Inhoud Toolkit

In deze toolkit vind je communicatiemiddelen die je kunt gebruiken om Cyber Agents te werven, Hoe
meer Junior Cyber Agents, hoe beter je gemeente wordt beschermd tegen cybercrime. De toolkit
bestaat uit social media berichten, een (voorbeeld)persbericht en een informatiebrief voor ouders en
instanties en organisaties waar posters en flyers worden verspreid. 0ok vind je hier tips om nog meer
kinderen te bereiken.

Daarnaast zijn er verschillende afbeeldingen voor op social media te downloaden en zijn er digitale
versies van de posters/flyers te vinden bij 'Communicatie & Merch'. De hardcopy posters en flyers

worden per post verstuurd of persoonlijk gebracht, Ook de video-oproep wordt apart aangeleverd.

Uiteraard ben je vrij om de berichten naar eigen inzicht aan te passen. Doe vooral dat waarvan jij
denkt dat het werkt in jouw gemeente!

Wat we van je vragen

Aan jou de vraag om de video, berichten en poster/flyer via zoveel mogelijk kanalen te verspreiden.
Denk bijvoorbeeld aan social media, lokale kranten, nieuwsbrieven, scholen, jeugdwerk, bibliotheken
en andere maatschappelijke instellingen en organisaties. Op deze manier bereiken we zoveel mogelijk
potentiéle Cyber Agents die zich kunnen inzetten voor een cyberveilige gemeente.

Heb je naar aanleiding van deze toolkit nog vragen? Neem dan gerust contact op met Shelley van
Dijk (communicatiemanager HackShield) via s.vandiik@joinhackshield.nl.

Heel veel succes en plezier!
Met cyberveilige groet,

Team HackShield


https://hackshieldsupporters.herocenter.com/app/quests/20
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ledere deelnemende gemeente krijgt een eigen pagina op de website van HackShield. Dit is ook de
pagina die de gemeente zichtbaarheid geeft voor de spelers. Hier kunnen ze hun plek in de Erelijst
van de gemeente zien. 0ok voor jullie zal dit het dashboard zijn waar staat hoeveel Cyber Agents zich
inmiddels hebben aangesloten bij de gemeente en hoeveel punten zij hebben verzameld. De link
hiervoor is www.joinhackshield.nl/gemeente/

Op deze pagina staat algemene informatie over de gemeente, de mogelijkheid tot aanmelden en een
overzicht van het huidige aantal Cyber Agents en het door hun behaalde punten. Ook komt de
oproepvideo hier te staan. Het is als het ware jullie eigen competitiepagina, welke je kunt delen
binnen de gemeente.

Benodigde content

Om de gemeentepagina ruim voor de start van jullie competitie op te leveren hebben we vanuit de
gemeente de volgende foto's en tekst nodig (deze informatie is ook te vinden in de Quest
Gemeentepagina op het Hero Center):

e [en header met een herkenbare plek van de gemeente, bijvoorbeeld het
gemeentehuis of een populaire trekpleister. Landscape (1000x300).

e [Een foto van de Burgemeester, Portrait (760x600).

e Eten leuke tekst over de gemeente, gericht aan kinderen, en waarom je als gemeente
meedoet aan deze campagne. Eindig deze tekst met een pakkende call to action!

Als de video-oproep gereed is voegen we ook deze toe aan jullie gemeentepagina.

De tekst en afbeeldingen voor de pagina mag je sturen naar Shelley van Dijk via
s.vandijk@joinhackshield.nl.
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Om kinderen op te roepen als Junior Cyber Agent van de gemeente wordt er gebruik gemaakt van
een videoboodschap. Een deel van deze video bevat algemene informatie over HackShield. Dit
gedeelte is gemaakt door HackShield en voor alle deelnemende gemeenten hetzelfde, Daarnaast
bevat iedere video een persoonlijke oproep van een bestuurder (politie, gemeente, wethouder) uit de
betreffende gemeente. Dit is een kort filmpje van ongeveer 30 seconden dat via de smartphone
opgenomen kan worden. Doe dit horizontaal zodat het goed in het format van de video past.

HackShield verwerkt de oproep vervolgens in het format. Om het productieproces zo soepel mogelijk
te laten verlopen hebben we informatie vanuit de gemeente nodig. Hiervoor is een checklist
ontwikkeld, die te vinden is op het Hero Center in de kaart Oproepvideo. Bij deze checklist zit ook een
document met alle verdere informatie die nodig is voor de video en tips en trucs voor het maken van
de video.

Maken video

Wil je de video op eigen gelegenheid ontwikkelen? Ook dat is mogelijk. Hou hierbij wel altijd de
huisstijl van HackShield aan. Via deze link kun je het bestaande HackShield format downloaden, zodat
je met een lokale mediapartij (of iemand uit de projectgroep) deze digitale oproep kan opmaken,

De zelf opgemaakte video moet ter controle naar HackShield gestuurd worden voordat
deze gepubliceerd wordt.

Maak gebruik van het HackShield Brandbook

Wanneer je zelf de bewerking gaat doen is het belangrijk dat je het HackShield Brandboolk volgt voor
een vlotte productie. Het Brandbook is hier te downloaden. Ons advies is, wanneer het niet lukt om

het Brandboaok te volgen, de video zonder visuele bewerkingen (dus geen toegevoegde teksten,
naamkaartjes, plaatjes of loga's, etc.) naar ons toe te sturen,

Mocht het niet mogelijk zijn om de video lokaal te realiseren zorgen wij dat we de opgenomen
filmpjes in onze 'HackShield Video Oproep' format plakken. Neem hiervoor ook contact op met Shelley
(s.vandiik@joinhackshield.nl) en lever de filmpjes zeker twee weken voor de kick-off aan.
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Samenwerking Rabobank

Een van de grote partners van HackShield is de Rabobank. Via HackShield verbindt Rabobank
cybersecurity aan financiéle zelfredzaamheid. Eén van de levels in de game staat volledig in het
teken van de financiéle zelfredzaamheid van kinderen: het verdienen, sparen, lenen en uitgeven van
virtueel geld komt uitgebreid aan bod. Spelers worden uitgedaagd om verleidingen te weerstaan en
moeten voorkomen dat hun virtuele geld wordt gestolen door hackers en andere cybercriminelen.
Daoarnaast staat een van de klassenguests geheel in het teken van Geldezels.

De Rabobank wordt dan ook graag betrokken bij HackShield in de gemeente. Vanuit Rabobank
Nederland staan er communicatiematerialen klaar om bij de lokale Rabobanken uit te zetten. Verder
zijn er verschillende andere mogelijkheden om samen te werken met de lokale Rabobank. Zo heeft de
Rabobank interviews gehouden met lokale Cyber Agents, zijn er nieuwsbrieven en social media
berichten verspreid vanuit de lokale Rabobank en kan de Rabobank een bijdrage leveren aan het
prijzenpakket dat tijdens de huldiging wordt uitgereikt, Bekijk samen met jouw lokale Rabobank wat
de mogelijkheden zijn in jullie gemeente.

Join Hackshield! - Rabobank

Samenwerking Politie

Kinderen helpen politie om Nederland cyberveilig te houden | politie.nl

De politie speelt een belangrijke rol binnen HackShield. Tijdens huldigingen zijn meerdere
Cyber Agents door de politie in het zonnetje gezet en erkend door hun volwassen "collega's".
In juli 2021 is er een nieuwe mijlpaal bereikt, HackShield tekende samen met
Programmadirecteur Digitalisering en Cybercrime Theo van der Plas én Cyber Agent Elodie de
samenwerkingsovereenkomst tussen HackShield en de Politie Nederland. Nieuwe generatie
hackers voorkomen met HackShield | politie.nl

De politie is een van je belangrijkste partners op het gebied van communicatie en het
verspreiden van de video-oproep. Om dit zo makkelijk mogelijk te maken hebben we
kant-en-klare stories ontwikkeld die gebruikt kunnen worden door de politie.

"Stories" zijn verticale afbeeldingen die in een slideshow functie te zien zijn op het scherm.
De functie is veelgebruikt door Instagram, Snapchat en Facebook, Afbeeldingen die als
"stary" worden geplaatst, staan slechts 24 uur online en worden daarna automatisch
verwijderd.

De stories zijn te downloaden via deze link en kunnen na het downloaden direct geplaatst
worden op Facebook en Instagram. Uiteraard mag deze link ook met de politie gedeeld
worden.
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Onderstaande berichten kun je gebruiken (als basis) voor de berichtgeving over HackShield op jouw
social media kanalen. Uiteraard ben je vrij om hierin je eigen creativiteit te gebruiken en naar eigen
inzicht de frequentie en inhoud van de berichten te bepalen.

Via deze link kun je alle social media berichten en afbeeldingen downloaden voor eigen gebruik. De
downloadmap is onderverdeeld in submappen waarin de tekst en de afbeeldingen voor het specifieke
bericht staan. Hieronder vind je uitleg over de submappen en de uitgewerkte voorbeeldberichten,

Er zijn twee verschillende voorbeeldberichten, gericht aan zowel kinderen als volwassenen. Hou er
rekening mee dat kinderen officieel niet op social media mogen en we ze hier dus vooral via hun
ouders / verzorgers zullen bereiken.,

Wil je HackShield volgen en taggen? Dat kan op LinkedIn, Twitter, Facebook en Instagram.

Inhoud Submappen

In de downloadmap zijn de valgende submappen te vinden. Alle submappen bevatten afbeeldingen
voor Twitter, Facebook, Instagram en Instagram Stories. Natuurlijk kun je deze afbeelding ook
gebruiken voor websites en nieuwsbrieven, Daarnaast is er een speciale map met opeenvolgende
Instagram Stories. Hieronder zijn de berichten toegelicht en uitgewerkt,

1. Gezocht: Cyber Agents
Gebruik deze post om de HackShield campagne aan te kondigen.

e (Gezocht: Jupior Cyber Agents [8-12 jaar
Cybercriminaliteit is een groeiend probleem, ook in onze gemeente. Daarom kunnen de politie
en burgemeester wel wat hulp gebruiken. Zij zijn op zoek naar Junior Cyber Agents die
zichzelf, hun omgeving en de gemeente kunnen beschermen tegen online gevaar. De beste
Cyber Agents van de gemeente worden ook nog eens officieel gehuldigd.

Lijlt dit je wat? Bekijk dan snel de oproep en doe mee via www,joinhackshield.nl, we hebben
je hulp hard nodig!

<link naar video-oproep>

e (Gezocht: Junior Cyber Agents (8-12 jaar)
Cybercriminaliteit is een groeiend probleem, ook in onze gemeente. Daarom kunnen de politie

en burgemeester wel wat hulp gebruiken. Zij zijn op zoek naar Junior Cyber Agents die
zichzelf, hun omgeving en de gemeente kunnen beschermen tegen online gevaar.

<link naar video-oproep>
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De politie en de burgemeester hebben je hulp nodig!
Heb jij het in je om jezelf en anderen te beschermen en wil je in een spannende game alles

leren over hackers en veilig internetten? Dan zijn wij op zoek naar jou! HackShield maakt van
kinderen tussen de 8 en 12 jaar oud Cyber Agents die zichzelf, hun omgeving en de gemeente
kunnen beschermen tegen online gevaar. En de beste Cyber Agents worden officieel
gehuldigd!

Ga snel naar www.joinhackshield.nl/gemeente/GEMEENTENAAM en doe mee. We kunnen je
hulp goed gebruiken!

<link naar video-oproep / afbeelding(en) Gezocht: Cyber Agents>

De politie en de burgemeester hebben je hulp nodig!
Heb jij het in je om jezelf en anderen te beschermen en wil je alles leren over hackers en
veilig internetten? Dan zijn wij op zoek naar jou!

Ga snel naar www.jcinhackshield.nl/gemeente/GEMEENTENAAM en doe mee.

<link naar video-oproep / afbeelding(en) Gezocht: Cyber Agents>

Gemeente [gemeentenaam toevoegen] zoekt Junior Cyber Agents (8-12 jaar)!

Cybercriminaliteit is een groeiend probleem, ook in onze gemeente. Daarom zet gemeente
[gemeentenaam toevoegen] zich samen met de politie in voor HackShield. HackShield is een
online game die kinderen tussen de 8 en 12 jaar weerbaar maakt tegen cybercriminaliteit. In
een filmpje roepen burgemeester [burgemeester naam toevoegen] en de politie kinderen op
zich aan te melden. Doet jouw kind ook mee? Meespelen kan via
www.joinhackshield.nl/gemeente/GEMEENTENAAM,

<link naar video-oproep>

Wordt jouw kind Cyber Agent?

Cybercriminaliteit neemt steeds meer toe. Daarom zet gemeente [gemeentenaam
toevoegen] zich samen met de politie in voor HackShield. HackShield is een online game die
kinderen tussen de 8 en 12 jaar opleidt tot echte Junior Cyber Agents. Deze Cyber Agents
leren alles over veilig internetten. Bekijk hier de oproepvideo met burgemeester
[burgemeester naam toevoegen] en de politie in de hoofdrol. Doet jouw kind ook mee?
Meespelen kan via www.joinhackshield.nl/gemeente/GEMEENTENAAM, We kunnen alle hulp
goed gebruiken!

<link naar video-oproep / afbeelding(en) Gezocht: Cyber Agents>

Wordt jouw kind Cyber Agent?

Wil je kind alles leren over hacken, datalekken, geldezels, phishing en WhatsApp-fraude? En
houdt je kind van gamen? Laat hem of haar dan meespelen met HackShield. HackShield is
een online game die kinderen tussen de 8 en 12 jaar opleidt tot echte Junior Cyber Agents
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die de strijd aangaan met cybercriminaliteit. Wie weet wordt jouw kind als beste Cyber Agent
van [gemeentenaam toevoegen] gehuldigd. Kijk voor meer info op
www.ioinhackshield.nl/gemeente/GEMEENTENAAM.

<link naar video-oproep / afbeelding(en) Gezocht: Cyber Agents>

e (Gezocht: Junior Cyber Agents (8-12 jaar
Cybercriminaliteit is een groeiend probleem, ook in onze gemeente, Daarom kunnen de politie

en burgemeester wel wat hulp gebruiken. Zij zijn op zoek naar Junior Cyber Agents die
zichzelf, hun omgeving en de gemeente kunnen beschermen tegen online gevaar.

<link naar video-oproep>

e \Wordt jouw kind Cyber Agent?

Is jouw kind veel online? Gebruikt jouw kind graag jouw telefoon? Laat hem dan nu deze
leuke cyber security game spelen, zodat je weet dat je kind en je telefoon veilig zijn!

Meer weten? Kijk dan op www.jcinhackshield.nl/gemeente/GEMEENTENAAM.

<link naar video-oproep / afbeelding(en) Gezocht: Cyber Agents>

2. Instagram Stories

De Instagram Stories kan je gebruiken om aan het begin of tijdens de campagne aandacht te vragen
voor HackShield. Het mapje bevat vijf stories die opeenvolgend geplaatst kunnen worden en
zodoende een oproep worden.,

Tip: voeg de link naar je gemeentepagina toe aan de stories

3. Variatieposts

Wil je de oproep tijdens de campagne nog eens herhalen met andere afbeeldingen? Maak dan
gebruik van de variatieposts. Op deze afbeeldingen staan de Dark Hacker en de Plagiaat Piraat,
characters uit HackShield. Zij dagen de kinderen uit om Cyber Agent te worden.

Als begeleidende tekst kun je de opzetberichten onder “Gezocht: Cyber Agents" gebruiken. Natuurlijk
ben je ook vrij om hier desgewenst zelf invulling aan te geven!

4, Laatste kans

Als de huldiging in zicht komt kun je deze aankondigen en de Cyber Agents de kans bieden om nog
een keer alles op alles te zetten om die felbegeerde plek in de Top3 te veroveren of vast te houden.
0ok geef je hiermee kinderen die (nog) niet hebben gespeeld de kans om nog mee te doen.

Let op: HackShield neemt 3 a 4 weken voor de huldiging contact op met (de ouders van) de winnaars,
Vanaf dat moment is de scoreljjst ‘bevroren’ en tellen behaalde punten niet meer mee voor de
ganstaande huldiging. Overleg daarom met HackShield (s.vandijk@joinhackshield.nl) wat het beste
moment [s om het ‘laatste kans bericht’ te versturen, om misverstanden en teleurstelling te
voorkomen.
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Word jif gehuldigd als Cyber Agent?
Cyber Agents opgelet! Je hebt nog maar heel even de tijd om mee te spelen! Op <einddatum

competitie> worden de beste Cyber Agents uit de gemeente bekend gemaakt, Deze Cyber
Agents worden <datum huldiging> officieel gehuldigd door de politie en de burgemeester,
Zorg daarom dat je op deze dag in de Top3 staat, dan zien we jou terug bij de huldiging! Dus,
waar wacht je nog op? Ga aan de slag en scoor die punten!

Ben je nog geen Cyber Agent? Speel dan snel mee via
www.joinhackshield.nl/gemeente/GEMEENTENAAM en wie weet word jij gehuldigd!

<Afbeelding /aatste kans>

Laatste kans: speel nog snel mee en word gehuldigd!
<datum huldiging> is het zover: de huldiging in <gemeente>, De drie beste Cyber Agents

worden in het zonnetje gezet door de politie en burgemeester. En ook jij kan hierbij aanwezig
zijn! Het enige wat je moet doen is op <einddatum competitie> in de Top3 van de gemeente
staan,

Ben je nog geen Cyber Agent? Speel snel mee via
www.joinhackshield.nl/gemeente/GEMEENTENAAM, dan zien we jou misschien bij de huldiging!

<Afbeelding /aatste kans>

<datum huldiging> is het zover: de huldiging in <gemeente>. Welke Cyber Agents worden
door de politie en burgemeester in het zonnetje gezet? <einddatum competitie> weten we
het. Meespelen kan nog steeds via www.joinhackshield.nl/gemeente/GEMEENTENAAM!

<Afbeelding /aatste kans>

5. Bedankt Cyber Agents
Via deze berichten worden de Cyber Agents in het zonnetje gezet. Je kan ze plaatsen na de huldiging

of tijdens de campagne. Desgewenst kan je extra informatie over de huldiging die geweest is / eraan

komt of de einddatum van de lopende competitie toevoegen.

Bedankt Cvber Agents!

Wow! Gemeente <gemeentenaam toevoegen> heeft <aantal Cyber Agents toevoegen> die
de politie en burgemeester helpen de gemeente cyberveilig te maken.

<optioneel zin over huldiging / einddatum competitie toevoegen>

HackShield is nog steeds te spelen via www.joinhackshield.nl/gemeente/GEMEENTENAAM,
Ben je nog geen Cyber Agent? Ga dan snel aan de slag! .

Bedankt Cyber Agents! We zijn erg blij met jullie hulp!

<Afbeelding Bedankt Cyber Agents toevoegen>
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Ga zo door Cyber Agents!
Wow! In [gemeentenaam toevoegen] hebben we al [aantal Cyber Agents toevoegen]

deelnemers aan HackShield, Doet jouw kind nog niet mee? Meespelen kan nog steeds via
www.joinhackshield.nl/gemeente/GEMEENTENAAM En wie weet wordt jouw kind in [Huldigings
datum/maand] gehuldigd als beste Junior Cyber Agent van [gemeentenaam toevoegen],

Bedankt Cyber Agents!

Afgelopen tijd gingen de politie en burgemeester van <gemeentenaam toevoegen> op zoek
naar Junior Cyber Agents: kinderen tussen de 8 en 12 jaar oud die de gemeente cyberveilig
maken. En met succes, want inmiddels hebben <aantal Cyber Agents toevoegen> Cyber
Agents zich aangemeld via www.joinhackshield.nl.

<optioneel zin over huldiging toevoegen>

HackShield is nog steeds te spelen via www.joinhackshield.nl. Dus ben je nog geen Cyber
Agent? Ga dan snel aan de slag!

Bedankt Cyber Agents! We zijn erg blij met jullie hulp!
<Afbeelding Bedankt Cyber Agents toevoegen>

Bedankt Cyber Agents!

De huldiging zit erop... Drie Cyber Agents zijn in het zonnetje gezet, maar <gemeentenaam>
heeft de afgelopen maanden veel meer hulp gekregen. Er zijn maar liefst <aantal Cyber
Agents toevoegen> in onze gemeente! Wow!

We willen alle Cyber Agents heel erg bedanken voor hun inzet, Jullie maken de gemeente
een stukje cyberveiliger! De politie en burgemeester zijn heel blij met jullie en hopen dat jullie
zo door gaan. We blijven de Cyber Agents namelijk hard nodig hebben!

<Afbeelding Bedankt Cyber Agents toevoegen>
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Als de campagne een aantal weken onderweg is kun je beginnen met een tussentijdse activatie,
zodat HackShield opnieuw onder de aandacht wordt gebracht. Hier kun je verschillende middelen voor
inzetten:

Nodig het Mobiel Media Lab uit

Onder het mom van de HackShield campagne staat de politie open om met het Mobiel Media Lab
langs te kamen om zo met groepen kinderen over verschillende belangrijke Cyber onderwerpen te
praten. Meer informatie hierover is te vinden op: Mobiel Media Lab

Consulteer een Cyber Agent

Een leuke manier om HackShield opnieuw onder de aandacht te brengen is via de Cyber Agents zelf,
Dit kan door ze (online) met een wethouder, politieagent of de burgemeester in gesprek te laten
gaan over hun ervaringen met HackShield of cybercriminaliteit. Zo blijft de campagne relevant en de
nieuwswaarde is groot, waardoor er via de lokale media wederom aandacht aan de campagne kan
worden besteed. Consulteer een Cyber Agent

Themaweken en inhaakdagen

Regelmatig zijn er themaweken of inhaakdagen waar HackShield op aanhaakt. Recente voorbeelden
zijn de Week van de Mediawijsheid en Koningsdag. Tijdens dergelijke weken zorgt HackShield voor
een Communicatie Toolkit om te gebruiken om het thema en HackShield onder de aandacht te
brengen. Deze Toolkits worden op het Hero Center geplaatst en extra benoemd in de Partnermailing
die elke maand per mail verstuurd wordt.

Politie Stories

De palitie is een van je belangrijkste partners op het gebied van communicatie en het verspreiden
van de oproep. Om dit zo makkelijk mogelijk te maken hebben we kant-en-klare stories ontwikkeld die
gebruikt kunnen worden door de politie, De stories kunnen na het downloaden direct geplaatst
worden op Facebook en Instagram._InstaStories - Politie
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Deze persberichten dienen als voorbeeld om de lokale media op de hoogte te brengen van de
zoektocht naar Cyber Agent en de huldiging. Schakel de pers ook tussendoor in bij leuke
activatiemomenten zoals het Mobiel Media Lab of een consult met een Cyber Agent.

Persbericht 1: oproep Cyber Agents

Gemeente <gemeentenaam invullen> zoekt Junior Cyber Agents!

Cybercriminaliteit is een groeiend probleem, zo ondervinden we ook in de gemeente <gemeentenaam
invullen>, Daarom zijn we op zoek naar Junior Cyber Agents: kinderen tussen de 8 en 12 jaar die
zichzelf en hun omgeving digitaal vaardig maken.

Wil jij alles leren over hacken, datalekken en veilig internetten? Dan kunnen we jouw hulp goed
gebruiken! Via HackShield word jij een Cyber Agent die online gevaar kan herkennen en voorkomen,
Daardoor kun je ook jouw omgeving leren hoe ze online veilig kunnen blijven en als Cyber Agent van
<gemeentenaam invullen> de gemeente beschermen. Samen zorgen we voor een veilige online
wereld!

Huldiging

De beste Cyber Agents uit <gemeentenaam invullen> worden <datum invullen> gehuldigd.
<informatie over huldiging toevoegen, wat houdt het in, waar vindt het plaats, wie huldigt de Cyber
Agents, etc.>

Kom in actie!

Help jij ons om de gemeente te beschermen? Speel nu mee en word Cyber Agent van
<gemeentenaam invullen>! Je kunt HackShield online spelen op www.joinhackshield.nl of download
de app voor smartphone en tablet,


https://hscampagne.herocenter.com/app/deck/11

Persbericht 2: huldiging

Junior Cyber Agents uit <gemeentenaam> gehuldigd door <naam en functie>

<datum> was een bijzondere dag voor <aantal> kinderen uit <gemeentenaam=>. Zij werden officieel
gehuldigd tot Junior Cyber Agent van de gemeente.

De afgelopen weken werden de kinderen via HackShield opgeleid tot Cyber Agent. In deze game leren
ze niet alleen hoe ze online gevaar kunnen herkennen en voorkomen, maar ook hoe ze hun omgeving
hiertegen kunnen beschermen. Zoals bijvoorbeeld de gemeente. De politie en burgemeester zijn dan
ook erg blij met deze Junior Cyber Agents.

<Quote politie/burgemeester>
Zoektocht naar Cyber Agents gaat door

De gehuldigde Cyber Agents waren de afgelopen weken de beste spelers van HackShield. Via een
Basistraining en aanvullende opdrachten en uitdagingen leerden zij alles over veilig internetten.

0ok na de huldiging blijft de gemeente <gemeentenaam toevoegen> zoeken naar Junior Cyber
Agents. Aspirant Cyber Agents kunnen zich dus nog steeds aanmelden op www.joinhackshield.nl.
Graag zelfs, want hoe meer Cyber Agents, des te veiliger is de gemeente!



http://www.joinhackshield.nl/

Om de ouders te informeren over HackShield (en natuurlijk om ze ervan te overtuigen om hun kind

iets langer te laten gamen ;-)) hebben we deze informatiebrief opgesteld. Deze brief kun je uitdelen
bij bijvoorbeeld (kick-off) events of tussentijdse activaties. Of misschien heb je zelf wel een idee om
de ouders te bereiken!

VOORBEELD INFORMATIEBRIEF

Beste ouder / verzorger,

Als gemeente hechten we veel waarde aan de online veiligheid van kinderen. Daarom roepen we als
gemeente kinderen tussen de 8 en 12 jaar oud op om HackShield te spelen en Junior Cyber Agent
van de gemeente te warden. Graag vertellen we u meer over dit project. Daarom hebben we een
aantal vragen en antwoorden onder elkaar gezet, Wilt u meer informatie? Neem dan contact op met
HackShield via info@joinhackshield.nl.

Meespelen kan op www.joinhackshield.com en via de app. We wensen uw kind veel plezier met

HackShield en veel succes als Cyber Agent!

Wat is HackShield?

HackShield is een game die kinderen tussen de 8 en 12 jaar oud spelenderwijs leert over veilig
internetten. Kinderen, in de game ook wel Cyber Agents genoemd, leren online gevaar herkennen en
voorkomen. Zo kunnen ze niet alleen zichzelf, maar ook hun omgeving beschermen tegen online
gevaar.

Kost HackShield geld?
HackShield is en blijft gratis te spelen voor alle kinderen in Nederland. In de game kan niets gekocht
worden en de game heeft geen advertenties.

Is HackShield veilig?

Het aanmaken van een account is gratis, Het is niet verplicht om een e-mailadres of de gemeente
waar de Cyber Agent woont in te vullen. Als uw kind wil meespelen om prijzen of uitgenodigd wil
worden voor events is het toevoegen van een e-mailadres en de gemeente wel noodzakelijk, Alleen
dan kan HackShield contact met u opnemen als uw kind gewonnen heeft, Voor het toevoegen van
een e-mailadres en/of gemeente is toestemming van een ouder/verzorger nodig. De gegevens
worden uiteraard niet gedeeld met andere partijen.

Het volledige privacybeleid van HackShield is hier te vinden.

Hoe weet ik of mijn kind iets gewonnen heeft?
Als uw kind heeft gewonnen en/of wordt uitgenodigd voor een event neemt HackShield per mail
contact met u op.


http://www.joinhackshield.com
https://nl.joinhackshield.com/nl/privacy

Wanneer je posters en flyers verstuurt naar instanties en organisaties zoals scholen, bibliotheken,
sportclubs en buurthuizen kun je deze informatiebrief meesturen om HackShield en de samenwerking
met de gemeente toe te lichten.

VOORBEELD INFORMATIEBRIEF
Beste ...

Kinderen zijn steeds vaker online. Ze spelen games, appen en brengen veel tijd op social media door.
Een mooi tijdsbedrijf, al kent dit online leven ook een keerzijde. Omdat kinderen zich niet bewust zijn
van de gevaren die ze online lopen zijn ze een kwetsbare groep en makkelijke prooi voor hackers en
andere online criminelen. Als gemeente hechten we veel waarde aan de online veiligheid van
kinderen. Daarom roepen we als gemeente kinderen tussen de 8 en de 12 jaar oud op om HackShield
te spelen en Junior Cyber Agent van de gemeente te worden.

HackShield

HackShield is een transmediale Cybersecuritygame die kinderen tussen de 8 en de 12 jaar weerbaar
maakt tegen cybercriminaliteit. Kinderen warden Cyber Agents die niet alleen zichzelf, maar ook hun
omgeving (ouders, opa's, oma's, broertjes, zusjes, vriendjes, vriendinnetjes en andere familieleden en
bekenden) beschermen tegen online criminaliteit.

Samenwerking met gemeente [gemeentenaam invullen]

De gemeente [gemeentenaam invullen] heeft zich bij HackShield aangesloten om cybercriminaliteit
aan te pakken en de jeugd digitaal vaardig te maken. Daarom loopt de komende maanden een
campagne waarin we de kinderen uit de gemeente oproepen om HackShield te spelen en zich te
ontpoppen tot Junior Cyber Agents. Aan het eind van de campagne worden de beste spelers officieel
gehuldigd.

Helpt u mee?

Om ervoor te zorgen dat zoveel mogelijk kinderen HackShield gaan spelen, willen we op meerdere
centrale plekken posters ophangen en flyers neerleggen. We hopen natuurlijk dat zoveel mogelijk
(ouders/verzargers van) kinderen deze posters zien, zodat HackShield massaal gespeeld wordt door
de jeugd in onze gemeente. Op uw locatie denken we veel (ouders/verzorgers van) kinderen te
bereiken. Daarom willen we u vriendelijk vragen de posters op te hangen en de flyers een plekje te
geven.



HackShield in de Klas

HackShield in de Klas is een gratis achtdelig lespakket dat bestaat uit guests die op het digibord
gespeeld kunnen worden, Thema's die behandeld worden zijn internet, data, online grenzen,
desinformatie, phishing, geldezels, auteursrechten en foto’s delen. De quests kunnen in 30 - 45
minuten klassikaal gespeeld worden, Daarna kunnen de leerlingen aan de slag met de individuele
game. De klassenguests worden aangeboden in samenwerking met NTR/SchoolTV en zijn gratis
beschikbaar voor alle scholen in Nederland. Kijk voor meer informatie op:
www.joinhackshield.nl/indeklas.

Meer informatie

Op www.joinhackshield.nl vindt u meer informatie over HackShield. Heeft u nog vragen over

HackShield en/of de samenwerking met de gemeente? Dan kunt u contact opnemen met de
gemeente.

Hartelijk dank voor uw medewerking!

Met vriendelijke groet,


https://www.ntr.nl/html/micrio/schooltv/hackshield/
http://www.joinhackshield.nl/indeklas
http://www.joinhackshield.nl/

VOORBEELD INFORMATIEBRIEF HackShield in de Klas gefocust

Beste <naam=>,

Als <gemeente / bedrijf> werken we samen met HackShield, een game die kinderen tussen de 8 en
12 jaar oud opleidt tot Cyber Agents die niet alleen zichzelf, maar ook hun omgeving beschermen
tegen online gevaar. Een belangrijk thema in deze tijd waarin ons leven zich grotendeels online
afspeelt en ook kinderen en jongeren een makkelijke prooi zijn voor cybercriminelen.

Daarom is HackShield samen met inmiddels ruim 100 gemeenten op zoek naar Cyber Agents die
zichzelf en hun omgeving cyberveilig houden. Politie en burgemeester roepen de jeugd uit "hun"
gemeente op om Cyber Agent te worden en zodoende bij te dragen aan het online veilig houden van
de gemeente. 0ok is HackShield klassikaal te behandelen.

HackShield in de Klas

HackShield in de Klas is een gratis achtdelig lespakket dat bestaat uit gquests die op het digibord
gespeeld kunnen worden, Thema's die behandeld worden zijn internet, data, online grenzen,
desinformatie, phishing, geldezels, auteursrechten en foto’s delen. De quests kunnen in 30 - 45
minuten klassikaal gespeeld worden. Daarna kunnen de leerlingen aan de slag met de individuele
game. De klassenguests worden aangeboden in samenwerking met NTR/SchoolTV en zijn beschikbaar
voor alle scholen in Nederland.

Wat kunt u doen?

We hopen dat u kans ziet om HackShield in de Klas onder de aandacht te brengen in het onderwijs,
bijvoorbeeld via leerkrachten of relevante organisaties. In de bijlage vindt u meer informatie over
HackShield in de Klas en een uitgebreide Q&A. 0ok vindt u een nieuwsbericht om te delen met
docenten en/of onderwijsorganisaties, bijvoorbeeld via een nieuwsbrief, website of ander
communicatiemiddel.

Bent u werkzaam als docent in de bovenbouw van het basisonderwijs? Dan hopen we natuurlijk dat u
met HackShield in de Klas aan de slag gaat en uw bevindingen en ervaringen met ons deelt.

We hopen u middels dit informatiepakket voldoende te informeren over HackShield in de Klas. Heeft
u naar aanleiding hiervan nog vragen over HackShield of HackShield in de Klas? Neem dan contact op
via onderstaande contactgegevens.

Met vriendelijke groet namens <gemeente / bedrijf>,

Naam en Functie
Contactgegevens


https://www.ntr.nl/html/micrio/schooltv/hackshield/

Cybercriminaliteit is nog altijd een groeiend probleem. Vrijwel wekelijks zien we berichten voorbij
komen over gemeenten, ziekenhuizen en andere grote instanties die te maken krijgen met hackers of
een andere vorm van criminaliteit.

0ok kinderen krijgen te maken met online gevaar., Omdat zij zichzelf niet goed weten te beschermen
zijn ze een makkelijke prooi voor criminelen. Daar wil HackShield verandering in brengen. Niet door
met een belerend vingertje te wijzen op de gevaren, maar door kinderen Cyber Agents te maken.
Cyber Agents die niet alleen zichzelf, maar ook anderen kunnen beschermen tegen online gevaar,

Opleiding tot Cyber Agent

HackShield bestaat uit verschillende onderdelen. De (aspirant) Cyber Agents beginnen met een
Basistraining waarin ze puzzels oplossen en vragen beantwoorden. In de Basistraining komen
onderwerpen als internet, data, wachtwoorden, hackers en online geldzaken aan bod. Is de
Basistraining afgerond? Dan mag je jezelf Cyber Agent noemen!

Shields

Tijdens de game verzamelen de Cyber Agents Shields, badges waaraan punten gekoppeld zijn.
Shields zijn onder andere te behalen door levels te spelen, vragen goed te beantwoorden en
aanvullende opdrachten uit te voeren. Zo zijn er regelmatig exclusieve Shields te verdienen,
bijvoorbeeld tijdens speciale campagnes rondom Sinterklaas, Koningsdag en de zomervakantie. Hoe
meer punten er verzameld worden, hoe hoger de Cyber Agent in de Erelijst komt te staan.

Huldigingen

HackShield werkt nauw samen met politie en gemeenten. Inmiddels zijn ruim 100 gemeenten bij
HackShield aangesloten. Dit houdt in dat vanuit de gemeentes actief wordt gezocht naar Cyber
Agents. Politie en burgemeester roepen “hun" jeugd op om Cyber Agent te worden en zo niet alleen
zichzelf, maar ook de gemeente cyberveilig te houden. De beste Cyber Agents van de gemeente
wacht bovendien iets bijzonders: zij worden officieel gehuldigd door de politie en burgemeester.

Naast deze huldigingen kunnen de Cyber Agents het hele jaar door meedoen aan verschillende

competities. Deze Competities zijn voor alle Cyber Agents toegankelijk, ook als hun gemeente niet is
aangesloten bij HackShield maken ze kans op de prijzen die in deze competities te winnen zijn.

HackShield in de Klas



HackShield in de Klas bestaat uit acht quests die klassikaal op het digibord gespeeld kunnen warden.
Dit lesprogramma is gratis beschikbaar voor alle scholen in Nederland - ook wanneer de school is
gevestigd in een gemeente die (nog) niet bij HackShield is aangesloten.

De klassenguests zijn online te spelen, er hoeft niets gedownload of geinstalleerd te worden. Er zijn
acht klassenquests beschikbaar met de thema's internet, data, online grenzen, desinformatie,
phishing, geldezels, auteursrechten en foto’s delen. HackShield in de Klas wordt aangeboden in
samenwerking met NTR/SchoolTV.

Het spelen van een klassenguest kost ongeveer 30 - 45 minuten. Daarna kunnen de leerlingen, thuis
of op school, zelfstandig verder spelen. Na elke klassenquest krijgt de docent een code welke de
leerlingen via hun eigen HackShield-account kunnen invoeren. Dit levert een Shield én punten op.
Door vervolgens zelf aan de slag te gaan met HackShield breiden de Cyber Agents hun kennis uit en
klimmen ze in de Erelijst, met de kans op huldigingen en andere HackShield prijzen tot gevolg!

Waarom HackShield in de Klas

HackShield in de Klas stimuleert leerlingen om het heft in eigen hand te nemen en zorgt ervoor dat
ze op een leuke, educatieve manier kennis opdoen en gemotiveerd raken om zichzelf en hun
omgeving te beschermen tegen cybercriminaliteit, HackShield zorgt voor enthousiasme, wakkert
lkennis aan en biedt de leerkracht alle informatie die nodig is om een goede en leuke les te geven.

HackShield in de Klas heeft daarnaast nog andere voordelen:

e [e gamevorm maakt kinderen enthousiast;

e Kinderen leren ndg meer dan wanneer ze individueel de game spelen: ze leren van elkaar en
de leerkracht leert hun belevingswereld steeds beter kennen.

e De |leerkracht hoeft weinig voor te bereiden en heeft een aansprekende les waarin alle ins &
outs van cybercriminaliteit op een laagdrempelige, interactieve manier aan bod komen,
ledere les is voorzien van een lesbrief met uitleg, leerdoelen, belangrijke begrippen en
relevante video's om tijdens de les te gebruiken.

Meer informatie

We hopen je hiermee voldoende te hebben geinformeerd over HackShield en HackShield in de Klas.
Natuurlijk kunnen we ons goed voorstellen dat er naar aanleiding van deze informatiebrief nog
vragen zijn. In bijgevoegde Q&A hebben we de meest voorkomende vragen op een rijtje gezet,

Voor meer informatie kun je bovendien terecht op onze website. Hier vind je alle informatie over
HackShield en HackShield in de Klas. Daarnaast is er een speciale docentenvideo beschikbaar waarin
alle informatie over HackShield in de Klas doorgenomen wordt.

Heb je nog verdere vragen? Neem dan contact met ons op via info@joinhackshield.nl. 0m op de
hoogte te blijven over de verdere ontwikkelingen rondom HackShield in de Klas kun je ons volgen op
Twitter, Faceboolk, Instagram en LinkedIn, 0ok kun je je aanmelden voor de HackShield in de Klas



https://www.ntr.nl/html/micrio/schooltv/hackshield/
https://nl.joinhackshield.nl/indeklas
mailto:info@joinhackshield.nl
https://twitter.com/joinhackshield
https://www.facebook.com/HackShield-Future-Cyber-Heroes-600642653690452/
https://www.instagram.com/joinhackshield/
https://www.linkedin.com/company/join-hackshield
http://eepurl.com/hFN1FH

Update, Via deze update ontvang je de nieuwe klassenguests voorzien van tips en trics om de les nog
leuker te maken,

Heel veel plezier met HackShield in de Klas!


http://eepurl.com/hFN1FH

